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1 Johdanto

Hammaslaakariasema Mansikkapaikan omavalvontasuunnitelma on laadittu joulukuussa
2023. Omavalvontasuunnitelmasta kay ilmi Mansikkapaikassa kaytdssa olevat tietojarjes-
telmat, niiden kaytto ja yllapito hyvaa tietoturvaa ja potilasturvallisuutta noudattaen.

2 Suunnitelman kohde

Taman omavalvontasuunnitelman piiriin kuuluvat Hammaslaakariasema Mansikkapaikka
(Erikoishammaslaakari Maarit Pippola Mansikkapaikka Oy 2512585-4) ja sen tiloissa,
Kirkkokatu 29, 80100 Joensuu, toimiva henkilokunta ja itsenaiset ammatinharjoittajat (Sai-
la Elina Nykanen, Jenni Kalliokoski/Mummuska Oy, Heli Arola, Jenni Kokko/Loistohymy

Oy).

Omavalvontasuunnitelmasta kay ilmi edella mainitun hammaslaakariaseman potilastyossa
kaytettava tietojarjestelmat ja -koneet, niiden kayttd seka valvonta. Suunnitelma antaa
puitteet, joiden mukaan toimitaan, huomioiden tietoturva, potilasturvallisuus jne. Suunni-
telmasta kay ilmi jarjestelman rakenne, kuinka se on suunniteltu ja miksi on toimittu nain.
Omavalvontasuunnitelman toteutumista seurataan paivittaisen tyoskentelyn yhteydessa.
Mikali havaitaan poikkeamia, tai virheita kasitellaan asia asianosaisten kanssa ja toimitaan
virheen vaatimalla tavalla. Omavalvontasuunnitelmaa paivitetaan jarjestelmien uusimisen
tai paivittamisen yhteydessa, seka silloin kun jarjestelmaan liitetaan uusia "osia”.

Hammaslaakariasema Mansikkapaikan tietokoneiden ja verkon seka liittymien yllapidosta
vastaa Karjalan Datahuolto Oy, p. 0207 209790. Datahuolto on rakentanut vastaanoton
tietojarjestelman ja vastaa ympariston paivityksista seka yllapidosta. Mansikkapaikassa on
(joulukuussa 2023) toiminnassa 2 tydasemaa hoitohuoneissa, 1 tydasema toimistossa.

3 Yleiset tietoturvakdytannot

Hammaslaakariasema Mansikkapaikan tietojarjestelma on rakennettu Kanta vaatimusten
mukaisesti, jolloin myds tietoturvakaytannot on mietitty ja toteutettu vaatimusten mukaises-
ti. Vastaanotolla toimivalla henkilostolla on riittdva koulutus ja kokemus toimia hyvaa tieto-
turvakaytantdéa noudattaen; huomioiden mahdolliset riskit seka potilasturvallisuus.

Virustorjunnassa kaytetaan WithSecuren Elements Agent tuotteita. Varmuuskopiot potilas-
tiedoista paivittain Helmi Receptumin kautta. Lisaksi vahintaan kerran viikossa omistaja
Maarit Pippola ottaa varmuuskopion muistitikulle.

TyoOasemille kirjaudutaan salasanalla. Potilashallintaohjelma Helmeen kirjaudutaan kaytta-
jakohtaisella salasanalla. Vastaanotolla kaytossa suljettu verkko.

Tietoturvakaytantoja tarkistetaan tarpeen mukaan, mikali huomataan puutteita tai vastaan-
otolla otetaan kayttoon uusia laitteita tai ohjelmia.
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Hammaslaakariasema Mansikkapaikan tietosuojavastaavana toimii omistaja Maarit Pippo-
la, Kirkkokatu 29, 80100 JOENSUU, p. 050 5522 036.

Paperilahetteet, rontgenfilmit ja muut potilaspaperit sailytetaan arkistokaapissa lukitussa
toimistohuoneessa.

Koulutus, ohjeistus ja kayttokokemus ja niiden seuranta

Vastaanotolla tyoskenteleva henkilosto on saanut koulutuksen kaytossa oleviin laitteisiin ja
ohjelmiin. Potilashallintaohjelma Helmi on ollut kaytossa v.2018 Iahtien, jolloin ohjelmaan
on saatu kayttoonottokoulutus ja taman jalkeen lisakoulutusta uusia osioita kayttoonotetta-
essa. Uudet kayttajat on koulutettu tyopaikalla, hyddyntaen Helmen omaa koulutusmateri-
aalia. Lisakoulusta jarjestetaan aina (Receptum Oy:n toimesta) kun potilashallintaohjel-
maan tulee uusia osioita, joiden kayttoon tarvitaan lisdopastusta. Taman lisaksi potilashal-
lintaohjelma Helmen kayttajatuki neuvoo ja opastaa tarvittaessa.

Rontgenohjelma Romexis otettiin vastaanotolla kayttoon v.2018, jolloin koko henkilosto sai
koulutuksen ohjelman kayttoon.

Toimintamallien koulutus ja perehdytys/Tietojédrjestelmien kayttokoulutus

Vastaanotolla ei ole erillistd koulutussuunnitelmaa, koska kyseessa on pieni terveyden-
huollonyksikkd. Koulutusta jarjestetaan tai hankitaan aina tarvittaessa; mikali hoitohenki-
|0sto kokee, etta tarvitaan koulutusta tai vastaanotolle tulee uusia laitteita, ohjelmia tai uu-
sia osioita jo olemassa oleviin ohjelmiin/laitteisiin. Koulutuksiin osallistuu joko koko henki-
|0sto tai yksi henkild, jonka vastuulla on muun henkiloston koulutus. Koulutuksiin osallis-
tumisesta saadaan todistukset, jotka sailytetaan vastaanotolla.

Kanta palvelun kayttoonoton yhteydessa henkilokunta on koulutettu Kanta-palveluiden
toimintamalleihin verkkokoulun avulla (Kantasivut).

Riittdva kokemus

Nykyisilla kayttajilla on riittava koulutus ja kokemus jo olemassa oleviin jarjestelmiin. Uudet
tyontekijat ja vuokralaiset koulutetaan vastaanotolla ja tarvittaessa heille hankitaan lisa-
koulutusta ohjelmistotoimittajilta. Uuden henkilon tukena on aina kokenut tyontekija, joka
auttaa ja opastaa tarvittaessa. Kts. “Toimintamallien koulutus ja perehdy-
tys/Tietojérjestelmien kayttékoulutus’.
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Ohjeet ja koulutus potilastietojen kasittelysta

Henkildkunnalla on koulutus ja kokemus potilastietojen kasittelyyn. Uudet kayttajat tyo-
paikka koulutetaan turvalliseen potilastietojen kasittelyyn ja tarvittaessa heille jarjestetaan
lisakoulutusta aiheesta. Kts. ” Toimintamallien koulutus ja perehdytys/Tietojérjestelmien
kéyttékoulutus”

4 Kayttoympariston ja useiden jarjestelmien yhteiset tietoturva-
kaytannot

Hammaslaakariasema Mansikkapaikassa kaytossa olevien tietojarjestelmien yllapitgjien
yhteystiedot l10ytyvat tasta dokumentista, 2-huoneen tietokoneelta (Tama tietokone; Tie-
dostot; Omavalvontasuunnitelma Mansikkapaikka), kansio nimella Omavalvontasuunni-
telma. Henkilokunta on ohjeistettu ongelmatilanteiden varalle ja he osaavat tarvittaessa
korjata ongelman itse tai ottaa yhteytta asiaa hoitavaan asiantuntijaan.

Menettelyt virhe- ja ongelmatilanteissa

Tietojarjestelmiin liittyvissa virhe-/ongelmatilanteissa pyritaan ratkaisemaan ongelma ensin
itse. Mikali tahan ei pystyta otetaan yhteytta asiakastukeen, jonka ohjeilla ongelma pyri-
taan korjaamaan. Tarvittaessa kutsutaan korjaaja/asiantuntija paikalle korjaamaan havaittu
virhe.

Yhteystiedot:

Potilashallintaohjelma Helmi (e-resepti ja Kanta liitynta)
e Helmi neuvonta, p. 09-8567 8833, helmi@receptum.fi

Rontgenohjelma Planmeca Romexis
e Planmeca Oy 020 7795 500 (vaihde)

Muissa tietokone-/tietojarjestelma ongelmissa
e Karjalan Datahuolto Oy p 020 7209790

Verkkoyhteydet
e Elisan yritysasiakaspalvelu p. 010 808 088

Domain tai sahkopostiongelmat
e Karjalan Datahuolto

Kotisivuongelmat

e Digiveljet, Jesse Kivivuori p.040 182 5172
e EXH Janne Mertanen p.050 505 6990
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Kanta
e Kanta-palvelujen tekninen tuki: p. 020 634 7787, tekninentuki@kanta.fi

Muut toimijat (Kantaan liittyvat)

Valvira: Rooli- ja atribuuttipalvelut, p.0295 209 111 (vaihde)
THL/OPER-yksikkd, p.029 524 6000 (vaihde)
VRK/Varmennepalvelut, p.09-229 161

Kela, Kanta-tuki, p.020 634 7787

Mikali ongelma on aiheuttanut vaaraa potilas-/tietoturvaan, tilanne kasitellaan ensin vas-
taanoton sisalla. Vastaanotolla kaydaan yhdessa lapi mita on tapahtunut, miten, miksi,
miten ongelma voidaan korjata ja miten vastaavalta tilanteelta valtytaan jatkossa.

Asia kasitelladn vastaanoton henkilokunnan, tietosuojavastaavan ja vastaavan hammas-
laakarin (Maarit Pippolan) kanssa. Taman jalkeen otetaan yhteytta ongelman aiheuttaneen
tietojarjestelman (B luokan jarjestelma) toimittajaan, jonka kanssa sovitaan jatkotoimenpi-
teista ja kartoitetaan onko tapahtuneesta aiheutunut sellaista riskia tai haittaa josta tulee
ilmoittaa viranomaistahoille. Tarvittaessa otetaan yhteytta viranomaistahoon, ja potilaa-
seen mikali tilanteesta on aiheutunut hanelle haittaa.

Vastaanotolla on luettavissa Kanta kansiossa eri sairaanhoitopiirien seka Kannan ja THL:n
ohjeistuksia tietojarjestelmien turvallisesta kaytosta, tietoturvarikkomuksista seka lokien
valvonnasta. Naita ohjeita kaytetdan mm. uusien tyontekijoiden perehdyttamisessa.

Jarjestelmien kayttoohjeiden hallinnointi ja saatavuus

Vastaanotolla kaytdssa olevien tietojarjestelmien kayttdohjeet on saatavissa joko paperitu-
losteina (kansio toimistohuoneen kaapissa) tai sahkoisessa muodossa. Sahkoisessa muo-
dossa olevat kayttdohjeet on luettavissa kaikilta hoitohuoneiden tietokoneilta.

Tietojarjestelmapalvelun tuottajat toimittavat tarvittavat ohjelmistopaivitykset automaatti-
sesti ja ne asennetaan joko vastaanotolla itse tai tarvittaessa ulkopuolisen asiantuntijan
voimin. Paivityksiin liittyvat ohjeet saadaan ohjelmistovalmistajalta, jotka toimitetaan koko
henkilostolle paperi- tai sahkoisinaversioina (sahkoposti). Paivitysten yhteydessa tulevat
muutokset kaydaan yhdessa lapi, jolloin koko henkildsto on tietoinen tapahtuneista muu-
toksista ja niiden aiheuttamista toimenpiteista.

Jarjestelmien asennus ja yllapito yleisesti

Potilashallintaohjelman paivitykset tulevat automaattisesti ja ne asennetaan joko itse (riip-
puen paivityksen laajuudesta) tai asiantuntijan toimesta. Tietokoneiden kayttojarjestelmien
asennukset hoidetaan joko itse tai asiantuntijan toimesta, riippuen paivityksen laajuudesta.
Rontgenlaitteiden ja niiden kayttojarjestelmien paivitykset hoitaa asiantuntija (tavarantoi-
mittajan). Kukin toimija on saanut riittavan koulutuksen kyseiseen ohjelmaan, laitteeseen.
Paivityksiin liittyvien toimintojen kayttoonotto hoidetaan itse, toimenpiteet tekee omistaja
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joka on saanut riittavan koulutuksen toimenpiteiden tekoon tarvittaessa han on etayhtey-
dessa Helmi Receptumiin.

Tilojen, tydasemien, tallennusvalineiden ja tulosteiden turvallisuus

Hammaslaakariasema Mansikkapaikan tietokoneet ja serverit sijaitsevat hammaslaakari-
aseman tiloissa, Kirkkokatu 29, 80100 JOENSUU. Vastaanotolle on avaimet henkilokun-
nalla, siivoojilla, tarvittaessa (valiaikaisesti) laitteiden/tilojen asentajilla ja korjaajilla.

Mansikkapaikan serveri on sijoitettu ykkoshuoneeseen. Tybasemat sijaitsevat hoitohuo-
neissa ja toimistotilassa. Hoitohuoneisiin ja toimistoon ei ole paasya potilailla. Tydasemat
eivat ole lukittuina tyopaivana avaamisen jalkeen, koneen avaamiseen tarvitaan salasana,
seka ohjelmiin paasyyn tarvitaan kayttajatunnus ja salasana.

Tybasemien virus- ja haittaohjelmasuojaus on hoidettu WithSecuren Elements Agent vi-
rustorjunnalla. Virustorjunnan tekemista halytyksista ilmoitetaan valittomasti Karjalan Da-
tahuollolle, joka hoitaa tarvittavat jatkotoimenpiteet ja ohjeistaa henkilokunnan vastaavan
tilanteen varalta.

Tarvittavat oheisohjelmistot tydasemille asentaa ohjelmistotoimittaja tai Karjalan Datahuol-
to. Turhien ohjelmien asentamista pyritaan valttamaan ja nain minimoidaan haittaohjel-
mien paasy tietojarjestelmaan. Vastaanotolla ei ole kaytossa mobiililaitteita, jotka olisivat
yhteydessa vastaanoton tietojarjestelmiin.

Potilastietoja sisaltavat tulosteet ja cd:t arkistoidaan arkistokaappiin, mika sijaitsee lukitus-
sa toimistohuoneessa, jolloin ulkopuoliset eivat paase siihen kasiksi. Tulostimet sijaitsevat
hoitohuoneissa seka henkilokunnan tilassa. Tuhottavat tulosteet havitetaan asianmukai-
sesti.

Vastaanotolla on kaytossa USB muistitikkuja, joita kaytetaan tiedonsiirtoon laitteesta toi-
seen, mikali tama ei onnistu muuten. Muistitikut tyhjennetaan valittomasti kayton jalkeen,
jolloin valtytaan tiedon siirtymiselta vaariin kasiin. Muistitikut sailytetaan hoitohuoneissa.
Vastaanotolla kaytetaan myos cd-rw levyja, joihin tallennetaan potilaiden rontgenkuvia.
Nama cd:t "lukitaan” tallennuksen yhteydessa ja annetaan potilaalle tai postitetaan niita
pyytavalle taholle (hammaslaakarit, vakuutusyhtiot jne.

Muut kayttoympariston kaytannot.

Kayttoympariston tukipalvelut hankintaan alihankintana Karjalan Datahuolto Oy:lta.

Tietoliikkenneoperaattorina toimii Elisa Oyj. Elisa vastaa tietoliikenneyhteyksien toteutuk-
sesta kiinteiston teleoperaattorirajapinnasta eteenpain.

Etayhteydet on toteutettu Teamviewer -ohjelmistolla, jossa jokaiselle etayhteytta kayttaval-
le taholle on luotu oma salasana. Yhteyden muodostamiseen tarvitaan lisaksi laitekohtai-
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nen ID tunnus. Tarvittaessa ohjelmistojen yllapitajat tekevat pienia korjauksia etayhteytta
hyddyntaen.

Langattomia verkkoja ei ole kaytossa.

5 Kayttovaltuuksien, padsynhallinnan ja kidyton seurannan ylei-
set kaytannot

Kayttovaltuuksien luonnista ja seurannasta Mansikkapaikassa vastaa vastaava hammas-
laakari Maarit Pippola.

Kayttajaryhmit

Kayttajaryhmista ja kayttajista saadaan ajantasainen tieto potilashallintaohjelma Helmesta.
Helmessa myos maaritetaan ja rajataan jokaisen kayttajan kayttdoikeudet. Kayttajia-
/kayttajaryhmia on erilaisia, toimivat erilaisin valtuuksin. Kaytossa olevia kayttajaryhmia
ovat;

- hammaslaakarit

- hammaslaaketieteenkandidaatit (rajatuin oikeuksin)

- suuhygienistit

- hammashoitajat

Kanta palveluiden kayttajat ja naiden oikeudet nakyvat myos Helmesta. Rontgenohjelma
Romexis:ta kayttaa samat henkilot, samoin oikeuksin.

Kayttovaltuushallinnan ja kayton seurannan kaytannot

Potilashallintaohjelma Helmeen on yksi paakayttaja, joka tarvittaessa poistaa kayttajia, luo
uusia kayttajia tai muokkaa nykyisten kayttajien tietoja ja kayttooikeuksia. Naista muutok-
sista sovitaan vastaanotolla suullisesti.

Potilashallintaohjelman lokitietoja (kayttajia, kayttoa) seurataan saannollisesti paakaytta-
jan/tietosuojavastaavan ja vastavan hammaslaakarin toimesta. Mahdollisiin vaarinkaytok-
siin puututaan, mikali aihetta ilmenee. Asiasta keskustellaan kayttajan kanssa ja korjataan
mahdolliset vaarat tyoskentelymallit. Mikali asia vaatii lisatoimenpiteita, kasitellaan se asi-
aankuuluvalla tavalla riippuen rikkeen vakavuudesta. Rikkeen vakavuuden arvioinnissa
apuna kaytetaan Suupohjan peruspalveluliikelaitoskuntayhtyman tietosuojavastaavan laa-
timaa mallia, "Tietoturvarikkomusten seuraamusasteikko”

(http://www.lIky fi/tiedostot/hallinto/Kyttlokien_seuranta_ja_valvontasuunnitelma_JK240920
12_108.pdf)
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Liite 2: Tietoturvarikkomusten seuraamusasteikko
RIKKOMUKSEN | TEON ARVIOINTI = S Rikoksentekotarkoitus (vahingonteko, luva-
VAKAVUUS J TAHALLISUU- Tietamattomyys, Osaamattomuus, Cma':%l::;yg %ﬁ;?:m&"“gm ton kaytto, vakoilu, salassapitorikos, virka-
DEN ASTE Huolimattomuus, Vahinko, Tahattomuus St Tl 2 aseman vaarinkaytto yms.)
¢ Hyotymistarkoitus
. . & Muut 2 @ . Muut = . - Muut
Tyontekijat | Opiskelijat kayttajat Tyontekijat | Opiskelijat kayttajat Tyontekijat | Opiskelijat kayttajat
Lieva rikkomus (Asiaton toiminta / Puheeksi Puheeksi Puheeksi Huomautus Kaytto- Huomautus Tutkintapyyn- | Kaytto- Kaytto-
Vaarinkaytos). Esim: ottaminen ottaminen ottaminen Kirjallinen oikguksien Kaytto- 04 poliisille oikeuksien oikeuksien
¢ Henkilokohtaisen tietoturvan laiminlyonti | ;4 Opastus Opastus varoitus rzakj:nus k=1 oikeuksien harkitaan r;lnggltus 1- peruminen
 Epaasiallinen kaytos Huomautus peruminen Kirjallinen Tutkinta-
« Haitan aiheuttaminen Huomautus P Huomautus varoitus Tutkintapyyn- | pyyntoa
« Resurssien tuhlaus Bl s Pobiokss toa poliisille | poliisille
* Virustorjunnan laiminiyonti e rajoitus 1vKk — suhteen harkitaan e
« Luvaton kaupallinen tai poliittinen toiminta 1kk paattamis-
« Kulunvalvontasaantojen rikkominen menettelyn
Kkaynnistys
Rikkomus (Vakava vaarinkaytto tai tur- Puheeksi Puheeksi Puheeksi Kirjallinen Kaytto- Kaytto- Tutkintapyyn- | Kaytto- Kaytto-
vallisuuden rikkominen). Esim: ottaminen ottaminen ottaminen varoitus i i oil i 10 poliisill oikeuksien oikeuksien
« Ohjelmien ja pelien koot Opastus Opastus Opastus Kaytto- ge::lt(mus 1vk - | peruminen Palvelusuh- rajoitus 3-6kk | peruminen
« Luvattomien ohjelmien asentaminen Huomautus | oikeuden teen paatta- | Tutkintapyyn- | Tutkinta-
o Ylapitajan lyélc:lhjen I ey e Huomautus | Huomautus peruminen mismenette- | toa poliisile | pyyntd
Kirjallinen Kaytto- lyn kaynnis- harkitaan poliisille
« Palvelun luvaton pystytys = s : Palvelu-
2 varoitus oikeuksien tys
« Tunnuksen luovuttaminen e suhteen
> o rajoitus 1vk — aattamis-
« Tiedon luottamuksellisuuden vaarantami- 2kK p
nen menettelyn
kaynnistys
Vakava rikkomus (Lain mukaan rikko- Huomautus Huomautus Huomautus | Tutkintapyyn- | Kaytto- Kaytto- Tutkintapyyn- | Kaytto- Kaytto-
muksena tai rikoksena tuomittava teko). | Kirjallinen Kavits Kavite 10 poliisill i i i i to poliisill oikeuksien oikeuksien
Esim: varoitus aytto- aytto- PR rajoitus 3-6kk | peruminen rajoitus 6kk-> | peruminen
oikeuksien oikeuksien Kaytto- Palvelusuh-
» Potilastiedon tai liikesalaisuuden luvaton | Tutkintapyyn- | rajoitus 1vk— | peruminen | oikeuden Tutkintapyyn- | Tutkintapyyn- | teenpaatta- Tutkintapyyn- | Tutkinta-
késittely ja luovuttaminen toa poliisi!le 3kk Tutkinta- peruminen 16 poliisille 16 poliisille mismgnet_t& 10 poliisille py)/_nt_é
o Hakkerointi, tunkeutuminen harkitaan Mahdollisesti | pyyntoa Palvelu- g,g kaynnis- polissille
* Rikoslain alaisen materiaalin oikeudeton kirjallinen poliisille suhteen
kasittely varoitus harkitaan paattamis-
o Tekijanoikeuslain  alaisen materiaalin . menettelyn
laiton levittaminen L‘gﬁg}ﬁgﬂ" Kaynnistys
* Virusten tahallinen levittaminen harkitaan

Potilashallintaohjelma Helmen lokitietoja pystyy seuraamaan paakayttaja ja vastaava
hammaslaakari. Ohjelmasta saadaan tulosteet esim. yksittaisen potilaan kohdalta, josta
kay ilmi kuka kayttaja on katsonut (tai tehnyt muutoksia potilastietoihin) ja mita tietoja ky-
seisesta potilaasta.

Kelan lokitietoja voidaan seurata Helmessa hyvin suppeasti. Muuten noudatetaan Kelan
protokollaa lokitietojen seurannassa. Hammaslaakarien ja suuhygienistien kelatilitykset
hoidetaan Kelan tilitystietojen valityspalvelun kautta, palveluun kirjaudutaan Katso tunnis-
teilla.

6 Kanta-palvelujen kidyton tietoturvakdytannot

Kanta- palveluissa sovelletaan samoja kaytantdja soveltuvin osin kuin kaytossamme ole-
vissa potilastietojarjestelmissa.

Kanta palveluun liittyva e-reseptin palvelu on kaytéssa Helmen toteuttamana. Vastaanotol-
la on kaytossa 2 kortinlukijaa, 1 kpl/hoitohuone. Ammattikortit ovat kaytossa vastaanotolla

toimivilla hammaslaakareilla ja suuhygienisteillda. Kanta palveluihin on paasy ammattikort-

tien haltijoilla.

Kanta palveluiden kayttda seurataan Kannan protokollan mukaan. Kantapalveluiden kayt-
tajien roolit ja valvonta on toteutettu edella esitellyn mallin mukaan (kohta 5).
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Onhjelmistovalmistajilta on toimitettu vaatimustenmukaisuustodistukset. Kyseiset todistuk-
set lIoytyvat taman dokumentin yhteydesta. Mikali kaytossa olevilta tietojarjestelmilta peru-
taan vaatimustenmukaisuustodistus maaraajaksi tai toistaiseksi toimitaan tilanteen vaati-
malla tavalla. Tall6in kartoitetaan tilanne ja selvitetaan vaihtoehtoisia toimintatapoja.

7 Tietojarjestelmiit

Hammaslaakariasema Mansikkapaikassa on kaytdéssa Receptum Oy:n Helmi potilashallin-
taohjelma seka& Planmeca Romexis rontgen -ohjelma.

Kanta-palveluihin liittyvat tietojarjestelmat (luokka A)

A-luokan Kanta palveluihin liittyvia tietojarjestelmia ei ole vastanotolla kaytossa.

Muut asiakas- tai potilastietoja kasittelevat jarjestelmat (luokka B)

Helmi, Kirjaus versio 2.74.1056 (2.74.10.56) © Receptum Oy 2015-, Receptum Oy, Vali-

motie 1B, 00380 Helsinki. Helmi neuvonta p. 09-8567 8833, helmi@receptum.fi
Vaatimustenmukaisuustodistus alla:

KPMG IT Sertifiointi Oy Kéynticsoits:
PL 1037 Toslonlshdenkaty 3 A
00101 HELSINK:

VAATIMUKSENMUKAISUUSTODISTUS

KPMG IT Sertifiointi Oy on ssrtifioinut Atostek Oy:n eRA-jarjestelman THL:n
maéarittelemaa “Tistoturvavaatimukset A-luckkaan kuuluville jarjesteimille ja
jarjestelmien kayttoymparistdille” -vastimuskriteeristda (1.2.2015,

http://kanta fiffiiweb/ammattilaisille/sertificinti) vasten. Jarjestelma on hyvaksytty
Kelan yhtsisiestauksessa sahkoisen arkiston osalta 24.5.2016 ja sahkdisen reseptin
osalta 2.7.2015

Kayttotarkoitus

Atostekin 8RA on pilvipalveluna toimiva liityntdonjsimisto kansalliseen
terveystiedon arkistoon ja sahkoisesn reseptiin. eRAz kaytstdan oman
web-kayttéliittymansa kautta tai integroituna potilasjérjestelmassa

Sertifiointi kattaa

X Potilastiedon arkistoon liittyva potilastistojarjesteima

R Sahkoisen ladkemaarayksen toiminnallisuuksia 1otsuttava potilastistojérjestelma
O Apteskkijériestelma

X Kanta-valityspalvsiu

Sertifiointi on voimassa jarjestelman versiolle
- eRA(v.2.0)
Seuraavin poikkeuksin ja edellytyksin

— Sertifiointi si kata ladkintalaillisten lausuntojen kasittelya.

Alkupserainen sertifiointi on myonnsetty 30.10.2015 ja sen voimassaclo paattyy
30.10.2020. Sertifiointi on péivitetty sen laajuudsen osalta 28.6.2016. Voimassaolo
edsllyttaa vuosittaisten muutosiimoitusten lansttamista ja tarvittaessa uudsliesn
aucitointsja

Sertifikaattinumero FI1151030-9

Onjest sertifioinnin voimassaolon tarkistamisesn I6ytyvat KPMG IT Sertifiointi Oy:n
Www-o0soittessta www.kpmg.com/fifit-sertifiointi

Mika Laaksonen
Toimitusjohtaja
KPMG IT Sertifiointi Oy

Omavalvontasuunnitelma
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8 Tietojdrjestelmdkohtaiset ohjeet ja suunnitelmat

Taman kohdan ajateltavissa oleva sisalto tulee esille edellisista kohdista 1-7 ja todenna-
koisesti viela useaan otteeseen.

8.1 Jarjestelma X (luokkaan A kuuluva)
Luokkaan A kuuluvia jarjestelmia ei ole vastaanotolla kaytossa.
8.2 Jarjestelma Y (luokkaan B kuuluva)

Helmi, Kirjaus versio 2.74.1056 (2.74.10.56) © Receptum Oy 2015-, Receptum Oy, Vali-
motie 1B, 00380 Helsinki. Helmi neuvonta p. 09-8567 8833, helmi@receptum.fi

Helmea kaytetaan potilastiedon hallintaan. Helmea kayttavat vastaanotolla tyoskentelevat
hammaslaakarit, suuhygienistit ja hammashoitajat.

Helmi sisaltaa:

eResepti

Kanta-liitynnat

Nettiajanvaraus

Sahkdinen suorakorvaus

lImoittautumispaate

Statukset ja automaattinen graafinen nakyma
Automaattinen hoitosuunnitelma ja kustannusarvio
Uudelleenkutsujarjestelma mm. kirjeena, tekstiviestina tai sahkopostitse
Toimenpiteiden kirjaus

Integroitu maksupaate

Lahetteet ja lomakkeet

Myyntilaskujen seuranta ja suoritusten automaattinen kirjaus
Raportointi kirjanpitoon, palkanlaskentaan ja viranomaisille

Helmen kaytto ja siihen liittyvat asiat on kuvattua aiemmin tassa dokumentissa (kohdat
2-7).

8.2 Jarjestelma Y (muu jarjestelma)

Planmeca Romexis, Asentajankatu 6, 00880 Helsinki

Omavalvontasuunnitelma
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